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Rozsifeny abstrakt

Za Uclelem zvySeni bezpecénosti silniéni ndakladni dopravy, socidlnich podminek fidi¢d
a spravedlivé hospodarské soutéZe jsou Evropskou unii stanovena pravidla pro provozovani
silniéni dopravy, ktera se tykaji zejména omezeni maximalni doby fizeni a minimalni doby
prestavek a odpocinku Fidicd. DodrZovani téchto pravidel je pfedmétem silni¢nich kontrol,
pficemi se vyuZivaji zejména vystupy z povinné instalovaného zaznamového zafizeni, tzv.
tachografu.

Z toho vyplyva, Ze utok na systém tachografu by mohl pfinést fidicim a potazmo i dopravciim,
znacnou vyhodu v podobé mozZnosti fizeni bez provedeni nalezitého zaznamu o dobé jizdy.
Metody manipulace tachograf(i se vyvijely spolecné s jejich technickym vyvojem a v soucasnosti
se jedna o profesionalni postupy, které cili nejen na fyzické prvky systému tachografu, ale i na
softwarovou Uroven.

Pro ucely silni¢nich kontrol, ale i pro znalecké zkoumani systému tachografu, je zasadni mit
znalosti a dovednosti v oblasti diagnostiky fidicich jednotek vozidel a technice nakladnich
vozidel. Specifikem zejména silnicnich kontrol je casovy limit dostupny pro kontrolu vozidla
a variabilita kontrolované techniky.

V této praci se autori zaméfili na analyzu vyuZiti vybranych diagnostickych protokol( ISO 14229
a SAE J1939 s cilem ovéfit jejich obecnou pouzitelnost pro analyzu systému tachografu.
Predmétem zkoumani v této praci budou tachografy vyhradné digitalni, nikoliv analogové.
Autofi pro analyzu vyufZili profesionalnich softwarovych nastroju i hardware Vector Informatik
GmbH, a tachograf vyrobce Continental. Byl sestaven testbed s tachografem, CAN
komunikaénim kandlem a notebookem, ktery slouzil jako tester k odesilani pftikazQ
a vyhodnoceni odpovédi.

Na zakladé vyzkumu byly identifikovany prvky norem aplikované v systému tachografu, avsak
bez znalosti proprietarnich specifikaci systému a efektivni orientaci v normach je uvedend
metoda pro analyzu tachografu pouzitelna jen velice omezené. Principy reverzniho inZenyrstvi
a Hardware in the Loop testovani, podporené znalostmi norem a architektury vozidla mohou
pozitivné podpofit analyzu soustavy tachografu a detekci odchylek, resp. nestandardnich stavd.
V pfipadech, kdy software fidicich jednotek vozidla ma implementované relevantni zpravy, lze
je pres dotazovani podle protokolu SAE J1939 vyuzZit k uréeni pravdépodobné pritomnosti
manipulace ve vozidle. Toto je vsak limitované variabilitou jednotlivych vyrobct vozidel.

Budouci vyzkum je tak vhodné zaméfrit na Uroven embedded a software designu a identifikaci
potenciondlnich metod vhodnych pro analyzu tachografu. Soucasné je dlleZité sledovat
prostfednictvim kontrolnich slozek nebo znalc( v dopravé aktudlni trendy v oblasti manipulaci
a tomuto prizpUsobovat i zaméreni vyzkumu. Nelze pfitom vynechat ani nejnovéjsi verze
tachografli a nové modely nakladnich vozidel. Pro sniZeni vyskytu manipulaci tachografu ve
vozidlech je Zadouci i budouci analyza pravnich predpist upravujici pravomoci kontrolnich
pracovnikl a zplsoby postihu (vyse pokut v kombinaci dalSich druhl postihu).
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Extended abstract

In order to improve the safety of road freight transport, the social conditions of drivers and
fair competition, the European Union has laid down rules for the operation of road transport,
in particular limiting maximum driving times and minimum breaks and rest periods for drivers.
Compliance with these rules is the subject of roadside checks, using in particular the output of
a compulsorily installed recording device, the tachograph.

It follows that an attack on the tachograph system could give drivers, and hence hauliers,
a significant advantage in terms of being able to drive without a proper record of driving time.
Methods of tampering with tachographs have evolved together with their technical
development and they are now on a professional level, which focus not only the physical
elements of the tachograph system but also the software level.

For the purposes of roadside inspections, but also for expert investigation of the
tachograph system, it is essential to have knowledge and skills in vehicle control unit diagnostics
and vehicular technology. A particular feature of roadside inspections is the time limit available
for vehicle inspection and the variability of the technology inspected.

In this work, the authors have focused on the analysis of the use of selected diagnostic
protocols ISO 14229 and SAE J1939 in order to verify their general applicability for tachograph
system analysis. The subject of investigation in this article will be exclusively digital tachographs,
not analogue ones. For the analysis, the authors used professional software tools and hardware
from Vector Informatik GmbH, and a tachograph from the manufacturer Continental. A testbed
with a tachograph, CAN communication channel and a laptop was built to serve as a tester to
send commands (requests) and evaluate the responses.

Based on the research, the elements of the standards applied in the tachograph system
were identified, but without knowledge of the proprietary system specifications and effective
orientation in the standards, the above method is of very limited use for tachograph analysis.
The principles of reverse engineering and Hardware in the Loop testing, supported by
knowledge of standards and vehicle architecture, can positively support the analysis of the
tachograph system and the detection of deviations or non-standard conditions. In cases where
the vehicle control unit software has implemented relevant messages, these can be used to
determine the likely presence of tampering in the vehicle using SAE J1939 protocol. However,
this is limited by the variability of individual vehicle manufacturers.

Thus, future research should be focused at the embedded and software design level to
identify potential methods suitable for tachograph analysis. At the same time, it is important to
monitor current trends in the field of manipulation through inspection units or transport
experts and to adapt the research focus accordingly. The latest versions of tachographs and new
truck models should not be overlooked. To reduce the incidence of tachograph manipulation in
vehicles, it is also desirable to analyse future legislation governing the powers of control officers
and the methods of punishment (the level of fines in combination with other types of
punishment).

Keywords: cargo transport, diagnostics, 11939, tachograph, UDS
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1 Uvop

Na zakladé pravnich predpisd Evropské unie (EU) jsou digitalni tachografy zatizeni, ktera jsou instalovana
do vozidel uvedenych poprvé do provozu na uzemi EU od 1. kvétna 2006 a kterd jsou bud uréena pro vice
nez 9 cestujicich (véetné fidice), nebo jsou uréena pro komercni nakladni dopravu s celkovou pfipustnou
hmotnosti nad 3500 kg.

Systém tachografu zaznamenava dobu jizdy, dobu prestavek a odpocinku, zaCatek a konec pracovni doby,
a u nékterych typ0 i ¢as a misto prekroceni hranic a typ prepravy (osobni/nakladni). Zaznamy se personalizuji
pomoci digitalni karty tachografu. Uéelem tachografu je zaznamenavat uvedené Gdaje a tim umoznit kontrolu
dodrzovani stanovenych pravnich predpisi. Z toho tedy vyplyva, Ze vyfazeni funkci tachografu z provozu muze byt
negativné ovlivnéna jak Unava fidi¢l souvisejici s vyssi pravdépodobnosti dopravni nehody, ale také lze
identifikovat negativni vliv na dopravni trh a socialni podminky Fidi¢d.

Z praxe kontrolnich slozek v dopravé jsou znamy pfipady nezakonnych utok( (nebo-li manipulaci) s cilem
vyfadit z provozu funkci zdznamu pohybu vozidla. Uéelem kontroly systému tachografu pfi silni¢ni kontrole, nebo
pti analyze dopravni nehody je ovéfit, zda se v systému vyskytuje prvek jehoz funkce miize ovliviiovat funkci
tachografu. Specifika této procedury vyzaduji vysoce odborné znalosti a postupy zamérené na potieby
kontrolnich sloZzek v dopravé.

2 PoPIS SYSTEMU TACHOGRAFU

Systém tachografu se sklada ze snimace pohybu, kabeldze a jednotky ve vozidle. Tento celek je specifikovany
predpisy EU a disponuje bezpecnostnim certifikditem Grovné EAL4+. V tuzemsku jsou jeho kontroly a provoz dale
upraveny predpisy z oblasti metrologie a silni¢ni nakladni dopravy. Ve vozidlové komunikacni siti funguje tachograf
jako fidici jednotka, ktera komunikuje s okolnimi prvky prostfednictvim komunikaénich sbérnic. Hlavni jednotka
je umisténa v kabiné fidice a disponuje rozhranimi:

e CAN sbérnice,

o K-line,

e HallGv snimac pohybu,

e specializované rozhrani na prednim panelu zaloZené na protokolech RS232 a ISO 14230,

e Bluetooth (tachograf 2. generace),

e Komunikace DSRC,

e Komunikace GNSS,

e Rozhrani digitalni karty (autentizace, pamétové médium, uréeni provozniho rezimu).
V zavislosti na uZivateli jsou rozliSovany nasledujici druhy karet tachografu:

e karta ridice,

e karta podniku,

e karta dilny,

e kontrolni karta.

Podle druhu karty jsou na karté nahrany vybrané kryptografické klice, jejichZ rozpoznani tachografem urcuje
jeho rezim provozu (napf. provozni, kalibracni, kontrolni...), v odborné terminologii nékdy oznacované jako
tzv. ,,ECU mode*.

Standardni funkce systému spocivd v tom, Ze tachograf pravidelné vyhodnocuje prichozi informace
z externich zdroju pohybu (druhy zdroji jsou zavislé na generaci tachografu) a na zakladé ziskanych
dat zaznamenava cinnosti fidice. Varianty digitalnich tachografl vyrobcli VDO Continental a Stoneridge jsou
shrnuty, viz tabulka 1.

DOI: https://doi.org/10.13164/51.2024.1.30
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Tabulka 1 Varianty digitdlniho tachografu (vybrani vyrobci) [autor]
Table 1 Variants of digital tachograph (selected manufacturers) [author]
1. generace 2. generace
Druh a verze | DIGITALNI DIGITALNI DIGITALNI INTELIGENTNI INTELIGENTNI
tachografu TACHOGRAF | TACHOGRAF | TACHOGRAF TACHOGRAF TACHOGRAF
l.verze 2.verze 3.verze l.verze 2.verze
Specifikujici priloha IB pfiloha IB Pfiloha IB Pfiloha IC natizeni | Ptiloha IC nafizeni
prepis nafizeni narizeni nafizeni (EHS) ¢. | (EU) 2016/799 (EU) 2016/799
(EHS) ¢. (EHS) 3821/85 platné | platna v aktualnim znéni
3821/85 ¢.3821/85 od 1.10. 2012 od 15.6.2019
platné do platné od (v€. 2 zmény dle
30.9. 2011 1.10. 2011 nar.(EU)
(v€. 1. zmény | ¢. 1266/2009
dle nat.(EU)
¢. 1266/2009
VvDO DTCO 1381 DTCO 1381 DTCO 1381 DTCO DTCO
CONTINENTAL
1.0-1.3U 1.4-1.4b od 2.0 4.0,4.0e 4.1
(verze)
STONERIDGE Stoneridge Stoneridge Stoneridge Stoneridge Stoneridge
(revize) SE5000 SE5000 Exakt Duo SE5000 Exakt SE5000 Exakt
SE5000 Duo? Duo?
Rel.5-7.2 Rel. 7.3 od Rel. 7.4 Rel 8.0 Rel 8.1

V pripadé rychlosti vy$si nez nula se automaticky zaznamena ¢innost ,jizda/Fizeni“. V ostatnich ptipadech
muze byt ¢innost zvolena fidic¢em na zékladé predpist (odpocinek/prestavka, jind ¢innost). Obecné jsou vnéjsi
zdroje pohybu identifikovany nasledovné:

- HallGv snimac pohybu v pfevodovce,

- nezavisly signal pohybu (IMS) - obvykle brzdovy systém nebo GNSS (zavisi na konkrétnim vozidle a verzi

tachografu).

Zakladni myslenkou manipulace senzoru, komunikaéniho kandlu nebo nékteré z pfipojenych jednotek je
upravit vsechny zdroje s informacemi o pohybu vozidla tak, aby jednotka tachografu ziskala ze vsech zdroju
nulovou rychlost. To znamen3, Ze pro Uspésnou manipulaci musi byt pfi tomto zplsobu manipulace napaden:

e v pripadé 1. generace tachografu HallGv snima¢ pohybu a komunikacni sbérnice CAN (v pfipadé
povinné pFitomnosti nezavislého signalu pohybu),

e v pfipadé 2. generace 1. verze tachografu Halllv snimac pohybu, systém GNSS,

e v pfipadé 2. generace, 2. verze tachografu, Halliv snima¢ pohybu, systém GNSS a vnitfni snimac
v jednotce tachografu.

Podle mista Utoku (manipulace) Ize rozlisit dva typy Utoku:

e ve snimacich, v komunikacnich kanalech nebo pripojenych jednotkach,

e ve firmwaru tachografu.

V pripadé utoku na firmware se snimace a komunikacni kandly nemodifikuji. Misto toho je napaden
mikrokontroler tachografu a pomoci zasahu do firmwaru tachografu potlac¢eny funkce zaznamu pohybu.

V pocatcich digitalnich tachograf( pouzivali Utoc¢nici magnety instalované v tésné blizkosti Hallova snimace
pohybu. Jak se snimace zdokonalovaly (stavaly se odolnymi vici magnetickému plisobeni) a zaved| se druhy zdroj
informaci o pohybu vozidla (IMS), utoky byly vice smérovany do elektronickych prvkid tachografu.

DOI: https://doi.org/10.13164/51.2024.1.30
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Na aplikacni Urovni je implementovan standardni diagnosticky protokol (UDS) a protokol SAE J1939. Protokol
UDS je popsan v normé ISO 14229 a poskytuje Siroké spektrum funkci, jako je Cteni dat z fidici jednotky (tzv.
datovych identifikdtord DID), Cteni zdvad, kddovéani parametrd jednotky, bezpecnostni pfistup k omezenym
funkcim, flashovani softwaru, diagnostické testy a nékteré dalsi. BlizSi specifikace protokolu pro systémy
tachografu jsou uvedeny v normé 1SO 16844-2.

3  RESERSE

Bezpecnost ve vozidlech je aktualnim tématem, protoZze ve vozidlech jsou rozsifena elektronickd zafizeni
a existuje velka skupina odbornik( s odbornymi znalostmi v oblasti embedded systém. Existuje velké mnoZstvi
praci zamérenych na bezpecnost vozidlové komunikace. Obvykle Ize rozpoznat dva cile GtocnikG. Prvnim cilem je
vyradit systém z provozu a zpUsobit finanéni ztraty, Skody nebo zranéni. Druhy cil poukazuje na modifikaci funkci
systému, unik dat nebo naruseni soukromi [1].

Obecny pristup je popsan v [2], kde jsou ukazatele manipulace CAN sbérnice popsany v osmi tfidach
(formalnost, umisténi, rozsah, frekvence, korelace, protokol, vérohodnost, konzistence). Nékteré z nich jsou
pouzitelné i v praxi tachografl s prihlédnutim k realnym podminkam v nakladnim vozidle, principtim tachografu
a manipulacnich zafizeni. Systémy detekce manipulaci jsou zaloZeny na identifikaci anomalii. Anomalie jsou
chapény jako podobnost chovani s existujicim utokem, nebo jako odchylka od normalnich stavl v komunikaci.
Pouzivané metody jsou napfiklad strojové uceni [3], nebo neuronové sité [4]. Prace zaméfené na Utoky s vyuZitim
protokolt UDS jsou napf. v pracich [5] nebo [6], které vSak cili na jiné systémy a na tachografy nejsou
aplikovatelné.

Odborné znalosti jsou rovnéz v ptsobnosti kontrolnich sloZek v dopravé v Evropskeé unii, ale je zde tzka vazba
na komercni sektor. V tomto pfipadé mohou existovat hranice v podobé finan¢niho rozpoctu na vyzkum na strané
statnich instituci a omezeni v pfistupu k chrdanénym informacim na strané komercnich spolecnosti. Know-how
verejnych sloZek neni verejné dostupné a je v podobé internich technickych poznamek a postupd.

4 HypoOTEZY

V soucasné dobé neexistuje G¢inny obecné pouZitelny zplisob, jak ovéfit pfitomnost manipulace (tzn.
dodatecné pridaného zafizeni, nebo Upravy ve stavajicim zatizeni) v systému tachografu. Toto je nezbytné jak pro
kontrolni ¢innost v oblasti dopravy, tak i pro znaleckou ¢innost v této oblasti. Nékteré manipulace lze
diagnostikovat prostfednictvim kapacit vyrobce tachografu, avsak tento proces je destruktivni, ndkladny a ¢asové
naroc¢nym, coz neodpovida potfebdm praxe silni¢nich kontrol.

Soucasné manipulace jsou jiz na technické urovni, kdy jiz Casto nelze jejich pfitomnost odvodit pouze ze
zdznamu o dobé fizeni, prestavek a odpocinku fidie, a pro nalezeni dalSich indicii manipulace je nezbytné
analyzovat i dalsi systémy vozidla. Autofi se v této praci proto zaméfili na analyzu vyuZzitelnosti funkci protokolt
pro specifickou kontrolu systému tachografu a identifikaci ovlivnéni tachografu ve vozidle. VyuZiti protokol
predpoklada nedestruktivni postupy. Prace se zaméruje na nasledujici cile:

1. Ovéreni hypotézy, Ze protokol UDS je obecné pouzitelny pro analyzu systému tachografu s ohledem na
jeho nelegalni manipulaci.

2. Ovéreni hypotézy, Ze protokol SAE J1939 je obecné pouzitelny pro analyzu systému tachografu s ohledem
na jeho nelegalni manipulaci.

5 OVERENIi HYPOTEZ

Pro analyzu systému tachografu autofi vyuZili rozhrani firmy Vector VN1610 s 2x CAN rozhranim a software
CANoe PRO s funkcemi interpretace protokolt UDS i SAE J1939 i implementovanym protokolem ISO TP, nahled
viz obrdzek 1.
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Obradzek 1 Prostredi programu Vector CANoe (s popisem autord) [autor]
Figure 1 Environment of software Vector CANoe (description by authors) [author]

Testovanym tachografem byl model 1381 1 generace, 3. verze od vyrobce Continental, parametrizovany na
vozidla vyrobce Scania. Pro testovaci Ucely bylo vytvofeno propojeni mezi 8 pinovym rozhranim tachografu
a rozhranim DB-9, kterym disponuje kabelaz rozhrani VN 1610.

Tabulka 2 Priklad poZadavku a odpovédi UDS protokolu [autor]

Table 2 Example of request and response according UDS protocol [author]

Servis [hex] Datovy identifikator* [hex]
Pozadavek 22 F1 91 (Cislo hardwaru)
Odpovéd 62 F1 91+ (Cislo hardwaru)

* VyuZita délka jen 2 byty [bajty]; vicenasobny datovy identifikator nebyl bran v potaz

S vyuZitim protokolu UDS byla otestovana implementace servisl, jejichZ stru¢ny popis i implementace
v jednotce, viz tabulka 2 vySe a nasledujici tabulka 3. Kromé servisu 10 testy probihaly v provoznim rezimu
tachografu. Pro servis 10 byl vyuzit kalibra¢ni reZzim. Existence implementace servisu je pro dalsi i budouci analyzy
nezbytnou zékladni informaci.

Tabulka 3 Identifikované implementované servisy [autor]

Table 3 Identified implemented services [author]

Servis (hexadecimalni vyjadieni) Implementace v Popis
tachografu
10 — vstup do diagnostického maodu Ano Umoznuje volbu mddu pro spousténi
dalsich funkci.
11 - reset jednotky Ano Umoznuje vyvolat vyrobcem specifikované
druhy resetu.
14 — mazani diagnostickych chyb Ne Maze chybovou pamét.
19 — ¢teni diagnostickych chyb Ano Vy¢ita chybovou pamét ve zvolenych
rezimech dle subfunkce
22 — ¢teni dat z datového identifikatoru Ano Vycita datové identifikatory.
23 — Cteni dat podle adresy paméti Ne Vy¢ita obsah paméti dle adresy.
27- zabezpeceny pristup Ne Odemyka jednotku pro poufZiti
zabezpecenych funkci.
28 — fizeni komunikace Ano Umoznuje ovladat posilani nékterych
zprav na sbérnici.
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Servis (hexadecimalni vyjadieni) Implementace v Popis
tachografu
85 fizeni zaznamu chyb Ne Umoznuje ovladat zaznam chyb do
paméti.
2E — zdznam dat do datového Ne UmoZnuje zapis do datového
identifikatoru identifikatoru.
3E — pfitomnost testovaciho zatizeni Ano Indikuje pfitomnost testovaciho zafizeni
pro setrvani ve vybraném diagnostickém
modu.

Nejprve byly otestovany datové identifikatory udavané normou UDS a ISO 16844, pricemzZ se ukazalo, ze
standardizovand data poskytuji informace vétsinou informativniho charakteru bez aplikovatelnosti na manipulace
s tachografem. Ddle se testovala funkénost definovanych subservist a parametrl. Pro testovani dostupnych
diagnostickych méd( nad rdmec norem bylo vyuZito testovani hrubou silou, kdy se pro servis 0x10 prochazely
moznosti pro subfunkci a sledovala se odezva. Diky rozsahu pouze 1 byte (rozsah 0x00 az OxFF v hexadecimalni
soustavé) se jednalo o 255 mozZnosti. Automaticky algoritmus byl vytvoren ve skriptovacim jazyku CAPL, ktery je
zahrnut v nastrojich Vector, ndvrh algoritmu, viz obrazek 2.

inkrementuj "i

Nepodporovana subfunkce

win

Vytvor zpravu se subfunkci "i

Posli zpravu se subfunkci "i"

Cekej na odpovéd 5000ms

zadnd

odpovéd

pozitivni

odpovéd

negativni

odpovéd

Podporovana subfunkce

Obrazek 2 Testovaci algoritmus [autor]
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Vystupem bylo tedy zjisténi dostupnych madi: 0x01, 0x03, 0x02, 0x81, 0x85, a 0x87. Pficemz Urovné 0x85
a 0x87 jsou k dispozici pouze v kalibraénim reZimu. U dalSich servist bylo také vyuZito pokust s analyzou hrubou
silou, nicméné s rostouci délkou parametr( zpravy, pficemzZ tyto parametry jsou neverejné, se jevi analyza hrubou
silou jako velice ¢asové naro¢nd az témér nemozna. Testovani bylo provadéno v délce 72 hodin bez pozitivnich
vysledkd.

Dale se autoti zaméfili na detekci dostupnych rutin v tachografu, které mohou slouzit pro spusténi internich
testl napf. tlacitek, kontrolniho souctu kodu, tiskarny, nebo pro vyvolani vstupu do bootloaderu jednotky.
Vyrobce vSak implementoval i do standardizovanych rutin nad rdmec standardu dodatecné byty, proto jednotka
vraci negativni odpovéd s informaci o nespravné délce zpravy, a to jak v provoznim tak i v kalibra¢nim rezimu.
Testovano bylo i s vyuZitim nedefaultniho diagnostického médu. Pro dalsi vyuZziti se jevi protokol UDS jako velice
obtizné vyuzitelny bez dalSich znalosti specifikaci systému. Tyto specifikace lze ¢astecné zjistit metodami
reverzniho inZenyrstvi, které vsak vyZaduji dalsi znalosti z oblasti diagnostiky na Urovni protokolu a samotny
proces je naro¢ny na cas a dalsi zdroje.

Dale se autofi zaméfili na softwarové manipulace, kde se vychdzelo z faktu, Ze zmanipulovany tachograf
a originalni tachograf budou vykazovat v odpovédich na tyto standardizované UDS pozadavky diference. Autofi
méli moznost otestovat hypotézu na softwarové zmanipulovaném tachografu, proto dale vyuZili komparativni
metodu, a doslo ke srovnavani odpovédi UDS pozadavkd nicméné nedoslo k pozorovani rozdilG a proto Ize
konstatovat, Ze softwarova manipulace v aktualnim odhaleném provedeni nema vliv na UDS komunikaci.

U druhé hypotézy doslo k analyze protokolu SAE J1939, ktery je implementovdn v nakladnich vozidlech
v aplikacni drovni CAN protokolu. Nad ramec testovani vyctu dostupnych parametrd (jako tomu bylo u UDS
protokolu v prvni hypotéze) se pracovalo s upravenou hypotézou, ktera vychazela z faktu, Ze u vozidel s digitalnim
tachografem prvni generace dochazi pfi manipulaci s tachografem k zdznamu rozdilného poctu ujetych kilometra
do rliznych fidicich jednotek. Ovéreni plausibility dat z rliznych zdrojl tedy mUze dle provedenych méreni slouZit
pro detekci podezielych stavli tachografu. Byly vyuZity standardizované dotazovaci zpravy s vyuzitim dalSich
specifik v ¢asti J1939 Digital Annex, které obsahuji zpravy o ujeté vzdalenosti a primérné spotiebé paliva na ujety
kilometr, viz tabulka 4.

Tabulka 4 Struktura zprdv dle SAE J1939 [autor]
Table 4 Message structure according SAE J1939 [author]

- e o a . Adresa
Priorita . Identifikator cilové , i Lo
) PoZadavek . testovaciho Dotaz Zjistovany signal
zpravy jednotky .
zafizeni
18 EA 00 (jednotka motoru) F9 EO | FE | 00 Celkova ujeta vzdalenost
vozidla
18 EA FF F9 BC | FE | 00 Celkova ujeta vzdalenost
brzdového systému

V ramci testovaciho pokusu byly tyto dotazovaci zpravy zaslany po CAN sbérnici vozidla DAX XF, modelovy
rok 2018. Zjisténym pokusem byly zjistény informace, viz tabulka 5.

Tabulka 5 Zjisténé hodnoty [autor]

Table 5 Measured values [author]

Ujeta vzdalenost dle tachografu 832 251 km
Ujeta vzdalenost dle Fidici jednotky brzd 980 022 km
Rozdil absolutni 147 771 km

Rozdil procentuadlni (zaokrouhlené) 17,75 %

U pfedmétného vozidla doslo pfi kontrole k podezifeni na nelegalni manipulaci s tachografem, nebot Fidici
jednotka brzd vykazovala vétsi ujetou vzdalenost nez tachograf, a to 0 17,75 %. Za béZznou lze povaZovat odchylku,
ktera vznika pfi ziskavani veli¢iny rychlosti odliSnymi senzory a jejim naslednym zpracovanim, a jedna se
o odchylku pfriblizné do 5 %, pficemzZ tato hodnota se bude budoucim vyzkumem dale upresfiovat. Nelegdlni
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manipulace se nasledné potvrdila i hloubkovou kontrolou systému tachografu. Byla nalezena dodatecné
instalovana elektronika na principu CAN brany, ktera simuluje jednotku tachografu, viz obrazek 3.

Obrazek 3 Snimac pohybu a manipulacni zafizeni v cerném pouzdru [autor]
Figure 3 Motion sensor and manipulation device in the black case [author]

Uvedend metoda byla dale zkouSena na vozidlech zn. Scania, a Volvo, avSak bez pozitivni odezvy. Pro dalsi
rozsiteni metody do praxe by bylo potfeba jesté dalsi zkoumani na vétsi sérii vozidel riiznych parametr(, co? je
vSak nad ramec této prace. Nutno také konstatovat, Ze v pfipadé vymény jednotky brzd, |ze touto metodou dojit
k falesné pozitivnimu vysledku, a proto je nutné i pres nizsi vyskyt této situace v praxi, brat toto omezeni pfi praxi
Vv potaz.

6 DALSi v¥zKum

Na zakladé této prace se oteviraji dalsi témata pro budouci vyzkum, kterymi jsou zejména nalezeni dalSich
znakU znacici nelegalni manipulaci s tachografem a jejich unifikované vycteni pres diagnostické protokoly, vstup
do dalSich ¢asti paméti tachografu a standardizace proces( pro vétSinové zastoupena vozidla na trhu vozidel pro
nakladni dopravu. Budouci vyzkum si tak pravdépodobné bude zZadat vyuZiti dalSich profesionalnich nastroji pro
vyvoj embedded systému a rozsifeni dalSich znalosti na nizsich drovnich mikrokontroleru. Oteviena je také oblast
pravnich predpist v problematice tachograf(, kde Ize najit problémy pro reseni.

7 ZAVER

Autofi v praci analyzovali obecné moznosti protokolu UDS a SAE J1939 pro nedestruktivni analyzu systému
tachografu se zamérenim na jeho nelegéini manipulace. | pres rozsahlé moznosti protokoll je identifikovatelna
aplikovana pouze vybrand mensi ¢ast, nebot vétsina specifikaci jednotky je proprietarni a vefejnosti nepfistupna.
V nékterych pripadech lze tyto specifikace zjistit reverznim inZenyrstvim (napf. analyza hrubou silou), avsak toto
v mnoha pfipadech nelze obecné aplikovat z dlivodu znacéné naroc¢nosti na ¢as i dalsi zdroje (znalosti, hardware,
software). U aplikovatelnych funkcionalit protokol(l je potfeba mit na zfeteli velkou provozni variabilitu, a to jak
mezi jednotlivymi vyrobci vozidel, tak nékdy i mezi modelovymi roky jednotlivych typud vozidla. Na misté by byla
pro lepsi detekci manipulaci s tachografem vétsi soucinnost vyrobcl jak tachografd, tak i vozidel.

8 PODEKOVANI

Clanek byl podporen v ramci specifického vyzkumu na USI VUT 2023 pod projektem USI-J-23-8313.
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